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Minacce Software
Malware
• abbreviazione permalicious	software	- software	malintenzionato - di	solito
tradotto come software	dannoso
• qualsiasi software	che si comporta in	modo illecitoo	malevolo nei confronti
dell'utente
• disturbare le	operazioni svolte da	un	computer
• rubare informazioni sensibili
• accedere a	sistemi informatici privati
• mostrare pubblicità indesiderata
• tipicamente associati a	un	meccanismo di	diffusione
•moltissime tipologiee	varianti
• più che una classificazione del	software	si classificano le	tipologie di	“comportamento”
• virus,	trojan,	worm,	ecc.
• es.	un	malware	può essere contemporaneamente trojane	virus



Minacce Software
Virus
•un	virus	è codice eseguibile in	grado di	infettare (copiarsi
all'interno di)	altro codice eseguibile
• una volta eseguito,	infetta dei file in	modo da	fare	copie di	se	stesso
• cioè è in	grado di	riprodursi e	diffondersi automaticamente
all'interno di	un	sistema
• sono più diffusi nei sistemi Windows	dove	il confinamento è
tradizionalmente meno stretto
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Virus	– Ciclo di	vita

•creazione:	è la	fase in	cui	lo	sviluppatore progetta,	programmae	diffonde il virus.	Di	solito i cracker	
per	la	realizzazione di	virus	utilizzano linguaggi di	programmazione a	basso	livello.	La	diffusione di	
pacchetti software	che permettono anche ad	utenti inesperti di	creare virus	pericolosissimi ha	reso
accessibile il procedimento di	creazione anche a	persone senza competenze.

•incubazione:	il virus	è presente sul computer	da	colpire ma	non	compie alcuna attività.	

•infezione:	il virus	infetta il file	e	di	conseguenza il sistema.

•attivazione:	al	verificarsi delle condizioni prestabilite dal	cracker,	il virus	inizia l'azione dannosa.

•propagazione:	il virus	propaga l'infezione,	riproducendosi e	infettando sia file	nella stessa macchina
che altri sistemi.

•riconoscimento:	l'antivirus riconosce un	certo file	come	infetto.

•estirpazione:	è l'ultima fase del	ciclo vitale del	virus.	Il	virus	viene eliminato dal	sistema.
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Virus	– capacitá distruttive

•innocui:	se	comportano solo	una diminuzione dello spazio libero	sul disco	senza nessun'altra
alterazione delle operazioni del	computer;

•non	dannosi:	se	comportano solo	diminuzione dello spazio libero	sul disco,	emostrano grafici,	
suoni o	altri effetti multimediali.

•dannosi:	possono provocare problemi alle normali operazionidel	computer	(ad	esempio,	
cancellazione di	alcuneparti dei file,	modifica di	file	o	apertura di	applicazioni);

•molto	dannosi:	Causano danni difficilmente recuperabili come	la	cancellazione di	informazioni
fondamentali per	il sistema (formattazione di	porzioni del	disco,	modifica dei parametri di	
sicurezza del	sistema operativo,	...).
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Virus	– Sintomi più frequenti di	infezione

•Rallentamento del	computer:	il computer	lavoramolto	più lentamente	 del	solito.	Impiega molto	
tempo	ad	aprire applicazioni o	programmi.	Il	sistema operativo impiega molto	tempo	ad	eseguire
semplici operazioni che solitamente non	richiedono molto	tempo.

•Impossibilità di	eseguire un	determinato programma o	aprire uno specifico file;

•Scomparsa di	file	e	cartelle;

•Messaggi di	errore inattesi o	insoliti:	visualizzazione di	finestre di	dialogo contenenti messaggi
assurdi,	buffi o	aggressivi;

•Riduzione di	spazio nella memoria e	nell'hard disk:	riduzione significativa dello spazio libero	nell'hard
disk;

•Ridenominazione di	file;

•Problemi di	avvio del	computer;
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Virus	– Sintomi più frequenti di	infezione

•Interruzione del	programma in	esecuzione
•Tastiera e/o	mouse	non	funzionanti correttamente:	la	tastiera non	scrive ciò che è digitato dall'utente
o	esegue operazioni non	corrispondenti ai tasti premuti.	Il	puntatore del	mouse	si muove da	solo	o	
indipendentemente dal	movimento richiesto dall'utente;
•Scomparsa di	sezioni di	finestre:	determinate	sezioni (pulsanti,	menu,	testi etc…)	che dovrebbero
apparire in	una particolare finestra sono scomparse o	non	vengono visualizzate.
•Antivirus	disattivato automaticamente:	Può capitare che un	virus	disattivi forzatamente un	antivirus	
per	poter essere eseguito senza correre il rischio di	essere rilevato;
•Lentezza della connessione Internet:	il virus	potrebbe usare la	connessione per	propagare l'infezione,	
o	inviare dati a	chi	ha	scritto il virus;
•Limitazioni nella visualizzazione di	alcuni siti Internet,	soprattutto quelli dei produttori di	antivirus:	è
un	meccanismo di	protezione da	parte	del	virus,	che in	questo modo impedisce di	adottare
contromisure dopo l'infezione.
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Virus
• alcuni sono dei semplici scherzi,	altri danneggiano
irreparabilmente il sistema
•usavanomezzi “sociali”	per	la	diffusione
• una volta erano i floppy	disk	(larga diffusione con	l'MS-DOS)
• ora è sopratutto l'email e	lo	spam,	ma	anche il web	(vulnerabilitàdei
browser).
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Trojan
• L'etimologia della parola deriva da Cavallo	di	Troia ed indica il modo in	
cui	il programma penetra le	difese:	apparendo come	un	software	utile	o	
apparentemente sicuro,	l'utente lo	esegue di	sua spontanea volontà
facendo avviare anche il virus	in	background.
• un	eseguibile che si spaccia per	innocuoma	esegue attivitàmalevole
• il codice malevolo contenuto è detto payload
• I	trojan non	si diffondono autonomamente come	i virus e	non	sono in	
grado di	replicare se	stessi.	Quindi richiedono un	intervento diretto
dell'aggressore per	far	giungere l'eseguibile maligno alla vittima.
• la	diffusioneè tipicamente via	email
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Trojan	– come	evitare di	essere infettati

•Conoscere la	sorgente da	dove	si scarica il file	e	controllare se	sia affidabile.

•Controllare se	il file	che si vuole scaricare corrisponda effettivamente a	quello che si sta
scaricando.

•Controllare che non	vengano scaricati altri file	insiemeal	file	che si vuole effettivamente
scaricare.

•Controllare che il file	scaricato abbia senso sia come	formato che come	nome,	ad	esempio se	
volevo scaricare una immagine controllare che non	sia un	file	excel	o	eseguibile.

•In	ogni caso una volta scaricato il file	controllare l'eventuale presenza di	virus	o	trojan tramite un	
antivirus.
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Worm	- verme
• sono una evoluzione dei virus
• a	differenza di	questo,	non	necessita di	legarsi ad	
altri programmi eseguibili per	diffondersi

• si diffondono attraverso la	rete	sfruttando tecniche di	vulnerabilità
note
• il sistema vulnerabile viene attaccato e	quindi infettato
• la	velocità di	diffusione è enorme,	solitamente infettano tutti i
sistemi vulnerabili nell'arco di	15	minuti
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Rootkit
• suite	di	software	malevoli che permette ad	un	hacker	penetrato in	
un	sistema di	modificarlo in	modo che...
• il sistema sia sotto	il controllodel‘hacker
• sia molto	difficile	accorgersi dell'intrusione
• Il	termine inglese "Rootkit"	deriva dalla concatenazione di	due	
termini:	"root"	(che indica,	tradizionalmente,	l'utente con	i
maggiori permessi nei sistemi)	e	"kit"	(che si riferisce al	software	
che implementa lo	strumento)
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SpyWare
• Software	che raccolgono informazioni su ciò che l'utente fa	o	ha	
installato sul pc	e	la	trasmette ad	altri
• che applicazioni ho	installato?	che siti visito?	che password	ho	nellamia
cache?	che carte	di	credito sto usando?

• si nascondono in	applicazioni free	di	uso comune (approccio
trojan)
• è legale distribuirli se	la	licenza d'uso dichiara l'attività di	
monitoraggio.
• quasi	mai la	licenza d'uso è letta con	attenzione
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AdWare
•Una forma	di	spyware	che raccoglie informazioni sull'utente per	
visualizzare le	pubblicità nel browser	Web	sulla base	alle
informazioni raccolte



Lo	scenario	dei rischi



Analisi dei rischi e	bilancio dei costi



Miglioramenti tecnologici ed
organizzativi



Quanti soldi si guadagnano con	i dati
rubati?
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Quanti soldi si guadagnano con	i dati
rubati?

In	informatica si definisce 0-day qualsiasi vulnerabilità di	sicurezza non	pubblicamente nota	e	il programma (exploit)	
che sfrutta questa vulnerabilità per	eseguire azioni non	normalmente permesse nel sistema in	questione.	
Vengono chiamati 0-day	proprio perché lo	sviluppatore ha	zero	giorni per	riparare la	falla nel programma prima	
che qualcuno la	possa sfruttare



Soluzioni?
Antivirus
• suite	software	che...
• verificano che non	vi	sia traccia di	virus	negli eseguibili del	sistema
(approccio reattivo)
• verificano che non	vi	sia traccia di	virus	negli eseguibili che state	per	
eseguire (approccio proattivo)
• sono in	grado di	rimuovere virus	scoperti
• contengonoun	DB	di	firme di	virus	noti
• sono in	grado di	aggiornare (update)	il DB	automaticamente via	rete



Soluzioni?
Antivirus
• inizialmente gli antivirus	erano basati sul riconoscimento di	
sequenze
• virus	mutanti rendonomolto	più difficile	l'intercettazione
• euristiche



Soluzioni?
Antivirus	- drawbacks
• F.B.	Cohen	,1987,	antivirus
• non	esiste un	algoritmo per	rilevare un	qualsiasi virus
•D.M.	Chess	and	S.R.	White	2000
• esistono virus	non	rilevabili da	alcun antivirus



Social	Engineering
• l’insieme di	tecniche “sociali”	che hanno l’obiettivo di	manipolare
le	persone inducendole a...
• divulgare informazioni confidenziali
• fare	cose contro la	politicadi	sicurezza
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hoax
• email	che raggirano l’utente convincendolo a	fare	cose a	suo
svantaggio
• Esempio:
• SULFNBK.EXE	è però un	
programma che è regolarmente
parte	di	Windows!
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phishing
• acquisizione illegale di	informazioni confidenziali (es.	passwords)	
ottenuto “impersonando”	una entità fidata
• la	vittima è adescata tipicamentevia	email
•ma	anche telefonicamente

• l’entità fidata viene spesso impersonata tramite clonazione del	sito
web
• con	url simili
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