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Formato e contenuti dei messaggi ICMP

Obiettivo

Durante questa esercitazione studieremo diversi aspetti connessi al protocollo ICMP:

· Messaggi ICMP generati dal comando “ping”;

· Messaggi ICMP generati dal comando “tracert”;

· Formato e contenuti dei messaggi ICMP.

Procedura 1

· Aprite la console dei comandi di Windows;

· Fate partire Ethereal e iniziate ad ascoltare il traffico di rete.

· Dalla console dei comandi di Windows, eseguite il seguente programma “ping –n=10 hostname”;

· Quando il comando ping finisce la sua esecuzione, interrompere lo sniffing della rete.

Domande 1:

Analizzando il traffico di rete catturato, rispondete alle seguenti domande.

1. Quale è l’indirizzo IP della vostra macchina? Qual’è l’indirizzo IP della macchina di destinazione?
2. Esaminate una delle richieste di ping inviate dalla vostra macchina. Qual’è il tipo di messaggio ICMP che è stato inviato e qual’è il suo codice? Di quanti byte sono composti la “Checksum”, il “Sequenze Number” e l’”Identifier”?
3. Esaminate una delle risposte pervenute alla  vostra macchina. Qual’è il tipo di messaggio ICMP che è stato inviato? Di quanti byte sono composti la “Checksum”, il “sequenze number” e l’”identifier”?
4. Perché non compare l’indirizzo della porta con i messaggi ICMP?
Adesso predisponiamo il sistema per rilevare i messaggi ICMP generati da tracert (traceroot per linux). Questo comando ha un comportamento differente tra linux e windows. Con linux, traceroot unvia all’host di destinazione una serie di pacchetti UDP; con windows, il comando tracert invia messaggi ICMP. Questa distinzione è necessaria per comprendere le differenze tra i pacchetti rilevati usando due sistemi operativi appartenenti a famiglie differenti. Una similitudine nel funzionamento è comunque presente. Entrambi i comandi (tracert e traceroot) inviano pacchetti con un valore del campo TTL che varia da pacchetto a pacchetto. In generale la sequenza di pacchetti che viene inviata sulla rete ha il campo TTL modificato secondo il seguente schema: 

· Il primo messaggio ha TTL=1;

· Il secondo ha TTL=2, e così via. 
In questo processo, ogni router che viene attraversato decrementa di uno il valore del campo TTL fino ad arrivare a TTL=1. Quando a un router perviene un messaggio con TTL=1, il router risponde al mittente inviando un messaggio ICMP di errore (Time To Live exceeded). Con questa procedura, il sistema è capace di mappare i passi successivi che un pacchetto segue durante il suo percorso sulla rete per raggiungere la destinazione.
Procedura 2

· Aprite la console dei comandi di Windows;

· Fate partire Ethereal e iniziate ad ascoltare il traffico di rete.

· Dalla console dei comandi di Windows, eseguite il seguente programma “tracert hostname”;

· Quando il comando tracert finisce la sua esecuzione, interrompere lo sniffing della rete (è possibile che il comando non termini velocemente a causa di limitazioni presenti sulla rete. Es. un firewall potrebbe filtrare i pacchetti ICMP costringendo il sistema a ricercare percorsi alternativi. In tali circostanze, potete interrompere l’acquisizione dopo alcuni secondi).

· Quando termina l’esecuzione del comando tracert? Questo comando come fa ad accorgersi di dover terminare la sua esecuzione?

Domande 2:

Analizzando il traffico di rete catturato, rispondete alle seguenti domande.

5. Quale è l’indirizzo IP della vostra macchina? Qual’è l’indirizzo IP della macchina di destinazione?
6. Esaminate una delle richieste di ping inviate dalla vostra macchina. Questi messaggi ICMP sono diversi dai messaggi inviati con il ping? Di quanti byte sono composti la “Checksum”, il “Sequenze Number” e l’”Identifier”?

7. Esaminate uno dei messaggi di errore pervenuti alla  vostra macchina. Quali sono e che significato hanno i nuovi campi inclusi in questo messaggio?

8. Esaminate gli ultimi due messaggi di errore pervenuti alla vostra macchina. In cosa si differenziano e perché?
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