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Il protocollo IP

Obiettivo

Durante questa esercitazione studieremo il funzionamento del protocollo IP. In particolare analizzeremo i pacchetti IP generati durante una esecuzione del comando tracert (traceroot con linux). 

Ricordiamo che questo comando ha un comportamento differente tra linux e windows. Con linux, traceroot unvia all’host di destinazione una serie di pacchetti UDP; con windows, il comando tracert invia messaggi ICMP. Questa distinzione è necessaria per comprendere le differenze tra i pacchetti rilevati usando due sistemi operativi appartenenti a famiglie differenti. Una similitudine nel funzionamento è comunque presente. Entrambi i comandi (tracert e traceroot) inviano pacchetti con un valore del campo TTL che varia da pacchetto a pacchetto. In generale la sequenza di pacchetti che viene inviata sulla rete ha il campo TTL modificato secondo il seguente schema: 

· Il primo messaggio ha TTL=1;

· Il secondo ha TTL=2, e così via. 

In questo processo, ogni router che viene attraversato decrementa di uno il valore del campo TTL fino ad arrivare a TTL=1. Quando a un router perviene un messaggio con TTL=1, il router risponde al mittente inviando un messaggio ICMP di errore (Time To Live exceeded). Con questa procedura, il sistema è capace di mappare i passi successivi che un pacchetto segue durante il suo percorso sulla rete per raggiungere la destinazione.
Procedura Windows

· Aprite la console dei comandi di Windows;

· Fate partire Ethereal e iniziate ad ascoltare il traffico di rete.

· Dalla console dei comandi di Windows, eseguite il seguente programma “tracert hostname”;

· Quando il comando tracert finisce la sua esecuzione, interrompere lo sniffing della rete.

Dalla schermata di Ethereal è possibile individuare una serie di pacchetti ICMP di tipo “Echo Request” generati dalla vostra macchina. Inoltre, è possibile individuare una serie di pacchetti ICMP di tipo TTL-excedeed pervenuti alla vostra macchina dai vari router che i messaggi ICMP hanno attraversato. 

Domande Windows:

· Individuare il primo massaggio ICMP inviato dalla vostra macchina e espandere il protocollo IP corrispondente al pacchetto inviato. Qual’è l’indirizzo IP della vostra macchina?
· Da quanti byte è costituito l’header del pacchetto IP che state analizzando? Da quanti byte è composto il payload del pacchetto IP? Fornire una spiegazione della procedura per il calcolo del payload del pacchetto;
· Il pacchetto IP in analisi è frammentato? Come fare a stabilire se il pacchetto è frammentato;
Ordinare i pacchetti rilevati dalla rete secondo il mittente. Identificare i pacchetti inviati dalla vostra macchina con protocollo ICMP e rispondere alle seguenti domande:

· Quali sono i campi del pacchetto IP che cambiano tra un messaggio e l’altro?
· Quali sono i campi che restano costanti? 
· Quali sono i campi che devono restare costanti e quali quelli che devono cambiare? Perché?
· Descrivi e giustifica i valori che vengono visualizzati nel campo Identification del pacchetto IP;
Identificare i messaggi ICMP di tipo TTL-exceeded che sono pervenuti alla vostra macchina:

· Che valori assumono i campi Identification e TTL di questi pacchetti IP?
· I valori di questi campi restano invariati per tutti i pacchetti inviati dal router più vicino (first hop)? Perché?
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